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1 Úvod 

GPT-4 s viděním (GPT-4V) umožňuje uživatelům dát GPT-4 pokyn k analýze obrazových vstupů 

zadaných uživatelem a je nejnovější schopností, kterou široce zpřístupňujeme. Začlenění dalších 

modalit (například obrazových vstupů) do velkých jazykových modelů (LLM) je některými 

považováno za klíčovou hranici ve výzkumu a vývoji umělé inteligence [1, 2, 3]. Multimodální LLM 

nabízejí možnost rozšířit vliv systémů využívajících pouze jazyk o nová rozhraní a schopnosti, což 

jim umožní řešit nové úlohy a poskytovat uživatelům nové zážitky. 

V této kartě systému [4, 5] 1 analyzujeme bezpečnostní vlastnosti GPT-4V. Naše práce o 

bezpečnosti 

pro GPT-4V navazuje na práci provedenou pro GPT-4 [7] a zde se hlouběji zabýváme 

vyhodnocením, přípravou a zmírněním, které bylo provedeno speciálně pro obrazové vstupy. 

Podobně jako v případě GPT-4 bylo školení GPT-4V dokončeno v roce 2022 a v březnu 2023 

jsme začali poskytovat předčasný přístup k systému. Vzhledem k tomu, že systém GPT-4 je 

technologií, která stojí za vizuálními schopnostmi systému GPT-4V, byl proces jeho školení stejný. 

Předtrénovaný model byl nejprve vycvičen k předpovídání dalšího slova v dokumentu, a to s 

využitím rozsáhlé sady textových a obrazových dat z internetu i licencovaných zdrojů dat. Poté byl 

doladěn pomocí dalších dat s využitím algoritmu nazývaného posilování učení z lidské zpětné vazby 

(RLHF),[8, 9] aby produkoval výstupy, které jsou preferovány lidskými školiteli. 

Rozsáhlé multimodální modely přinášejí ve srovnání s textovými jazykovými modely různá 

omezení a rozšiřují rizikovou plochu. GPT-4V disponuje omezeními a možnostmi každé z modalit 

(text a vidění) a zároveň představuje nové možnosti vyplývající z průniku uvedených modalit a z 

inteligence a uvažování, které poskytují rozsáhlé modely. 

Tato systémová karta popisuje, jak společnost OpenAI připravila schopnosti vidění systému GPT-

4 k nasazení. Popisuje období raného přístupu k modelu pro uživatele malého rozsahu a bezpečnostní 

poznatky, které OpenAI z tohoto období získala, multimodální hodnocení vytvořená ke studiu 

vhodnosti modelu pro nasazení, klíčová zjištění expertních červených týmů a zmírnění, která OpenAI 

zavedla před širokým uvolněním. 

 

2 Příprava na nasazení 

2.1 Poznatky z předběžného přístupu 

Společnost OpenAI poskytla začátkem tohoto roku přístup k systému GPT-4V různým uživatelům ve 

fázi alfa, včetně organizace Be My Eyes, která vytváří nástroje pro zrakově postižené uživatele.  
 

1Tento dokument se inspiruje koncepty modelových karet a systémových karet [4, 5, 6]. 
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2.1.1 Buď mýma očima 

Od března 2023 spolupracují Be My Eyes a OpenAI na vývoji nového nástroje Be My AI, který 

popisuje vizuální svět pro nevidomé nebo slabozraké. Be My AI začlenilo GPT-4V do stávající 

platformy Be My Eyes, která poskytovala popisy fotografií pořízených chytrým telefonem 

nevidomého uživatele. Od března do začátku srpna 2023 společnost Be My Eyes pilotovala Be My 

AI se skupinou téměř 200 nevidomých a slabozrakých beta testerů, aby zdokonalila bezpečnost a 

uživatelskou zkušenost produktu. Do září se skupina beta testerů rozrostla na 16 000 nevidomých a 

slabozrakých uživatelů, kteří si denně vyžádali v průměru 25 000 popisů. Toto testování určilo, že Be 

My AI může 500 000 nevidomých a slabozrakých uživatelů poskytnout bezprecedentní nástroje řešící 

informační, kulturní a pracovní potřeby. 

Klíčovým cílem pilotního projektu bylo získat informace o tom, jak lze GPT-4V zodpovědně 

nasadit. Beta testeři projektu Be My AI odhalili problémy s umělou inteligencí, včetně halucinací, 

chyb a omezení způsobených návrhem produktu, politikou a modelem. Beta testeři vyjádřili zejména 

obavy, že model může dělat základní chyby, někdy se zavádějící věcnou jistotou. Jeden z beta testerů 

poznamenal: "S velkou jistotou mi řekl, že v jídelním lístku je položka, která tam ve skutečnosti 

není." Společnost Be My Eyes však povzbudila skutečnost, že jsme v průběhu beta testování znatelně 

snížili četnost a závažnost halucinací a chyb. Testující si zejména všimli, že jsme zlepšili optické 

rozpoznávání znaků a kvalitu a hloubku popisů. 

Vzhledem k tomu, že rizika přetrvávají, varuje Be My Eyes své testery a budoucí uživatele, aby 

se na Be My AI nespoléhali při řešení bezpečnostních a zdravotních otázek, jako je čtení receptů, 

kontrola seznamu složek kvůli alergenům nebo přecházení ulice. Stejně tak společnost Be My Eyes 

upozorňuje své uživatele, že umělá inteligence by nikdy neměla nahrazovat bílou hůl nebo 

vycvičeného vodicího psa. Společnost Be My Eyes bude v tomto bodě i nadále výslovně informovat. 

Be My Eyes také nabízí uživatelům možnost opustit sezení s umělou inteligencí a okamžitě se spojit s 

lidským dobrovolníkem. To může být užitečné pro ověření výsledků AI člověkem nebo v případě, že 

AI nedokáže identifikovat nebo zpracovat obraz. Další výzvou, kterou testeři Be My AI opakovaně 

sdíleli, je, že chtějí pomocí Be My AI znát obličejové a viditelné charakteristiky lidí, které potkávají, 

lidí v příspěvcích na sociálních sítích, a dokonce i své vlastní podobizny - informace, které vidící 

člověk může získat jednoduše tím, že stojí na jakémkoli veřejném místě nebo se podívá do zrcadla. 

Analýza obličejů je však spojena s riziky, včetně ochrany soukromí a zákonů, které ji upravují, a 

možnosti škodlivých předsudků ovlivňujících výstupy systému. Be My Eyes obdržel mnoho 

vášnivých komentářů o důležitosti této funkce. Jeden příklad od jednoho beta testera: "Děkujeme, že 

jste nás všechny vyslechli a pochopili, jak pouhý pohled na tuto technologii ovlivnil. Před touto 

službou jsem nikdy emočně nepochopil sílu obrazu. Loga a stránky v knihách dostaly nový význam a 

získat popisy členů rodiny, ať už přítomných nebo zesnulých, bylo neuvěřitelné. Děkuji vám za 

přispět svým dílem k tomu, abychom to všechno jako komunita měli." 

Vzhledem k výhodám, které tato funkce může přinést uživatelům se slabým zrakem a 

nevidomým, navrhujeme zmírnění a procesy, které umožňují popisovat rysy obličejů a osob pomocí 

produktu Be My Eyes - což jim poskytuje spravedlivější zážitek - bez identifikace osob podle jména. 

Doufáme, že jednoho dne budeme schopni najít způsob, jak umožnit komunitě nevidomých a 

slabozrakých identifikovat lidi - stejně jako to dělají vidící lidé - a zároveň řešit obavy týkající se 

soukromí a předpojatosti. 

 

2.1.2 Vývojářská alfa verze 

V souladu s naším iterativním přístupem k nasazení[10] jsme během tří měsíců zapojili více než tisíc 

alfa testerů, abychom získali další zpětnou vazbu a vhled do skutečných způsobů, jakými lidé s GPT-

4V pracují. Analyzovali jsme zlomky provozních dat z našeho alfa produkčního provozu z července a 

srpna 2023, abychom lépe porozuměli používání GPT-4V pro identifikaci osob, lékařské rady a 
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prolamování CAPTCHA. 

20 % dotazů ze vzorku tvořily dotazy, ve kterých uživatelé požadovali obecné vysvětlení a popis 

obrázku: např. uživatelé kladli modelu otázky typu "co", "kde" nebo "kdo je to?". Podrobnější rozpis 

odhalil různé rizikové plochy, jako je diagnóza zdravotního stavu, doporučení léčby, užívání léků a 

několik otázek týkajících se soukromí. Zvláštní pozornost byla věnována potenciálně neobjektivním 

výstupům, obrázkům dětí a podnětům s nimi souvisejícím, analýze sentimentu a odvozování 

zdravotního stavu v rámci nahraných obrázků osob. Zabývali jsme se také výzvami podobnými 

"vyřešte tuto hádanku", abychom pochopili výskyt a povahu požadavků CAPTCHA. Zjištěná data 

nám dále pomohla zdokonalit naše hodnocení, modely a systém ochrany před případnými rizikovými 

dotazy uživatelů, o kterých se dočtete v části 2.4. 

 

2.2 Hodnocení 

Pro lepší pochopení systému GPT-4V jsme použili kvalitativní i kvantitativní hodnocení. Pro 

kvalitativní hodnocení jsme provedli interní experimentování s cílem provést zátěžové testy systému a 

požádali jsme externí odborníky o red-teaming. Pro kvantitativní hodnocení jsme vytvořili hodnocení, 

která měřila odmítnutí modelu a přesnost výkonu modelu. 

• Škodlivý obsah 

Hodnocení odmítnutí pro nedovolené chování 

• Poškození zastoupení, přidělování a kvality služeb 

Odmítnutí hodnocení pro nepodložené závěry 

Hodnocení přesnosti výkonu pro rozpoznávání pohlaví, rasy a věku napříč demografickými 

skupinami 

• Ochrana osobních údajů 

Vyhodnocení odmítnutí žádosti o identifikaci osoby 

Vyhodnocení přesnosti požadavků na identifikaci osob Vyhodnocení 

geolokalizace 

• Kybernetická bezpečnost 

Vyhodnocení prolomení CAPTCHA přesnosti výkonu 

• Multimodální útěky z vězení 

Vyhodnocení odmítnutí pro únik z vězení pomocí textového snímku obrazovky ( příklad 

úniku z vězení pomocí textového snímku obrazovky viz obrázek 1) 

Vyhodnocení odmítnutí měří procento výstupů modelu, které představují odmítnutí v reakci na 

určité potenciálně rizikové vstupy (více podrobností o odmítnutích viz oddíl 2.4). Vyhodnocení 

přesnosti výkonu měří, jak často model správně odpoví na určitou vstupní výzvu výběrem správné 

odpovědi z pěti možností. 

V následující části se podrobněji věnujeme některým našim hodnocením: 

•  Výkon v oblasti citlivého přisuzování vlastností napříč demografickými skupinami: 

Zkoumali jsme paritu výkonnosti na obrázcích lidí pro rozpoznávání pohlaví, věku a rasy. Tato 

hodnocení byla sestavena na základě veřejně dostupných datových sad, jako jsou FairFace [11] 

a Labeled Faces in the Wild [12]. Existují dobře zdokumentované studie o úzkých systémech 

počítačového vidění vykazujících různá zkreslení, jako jsou systémy rozpoznávání obličejů s 
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rozdílnou výkonností na základě rasy, stereotypizace příslušníků různých ras atd. [13, 14, 15, 

16, 17] Je důležité si uvědomit i při rovnosti výkonu by se mohly objevit rozdíly v následných 

dopadech a škodách v závislosti na kontextu nasazení těchto nástrojů. [18, 19] OpenAI proto 

přidala odmítnutí pro většinu případů požadavků na citlivé rysy - více o tom, jak to udělat, se 

dočtete v části 2.4. 

• Hodnocení identifikace osob:  Zkoumali jsme schopnost modelu identifikovat osoby na 

fotografiích, včetně celebrit, státních úředníků a politiků, polosoukromých a soukromých osob. 

Tyto datové sady byly vytvořeny s využitím veřejných datových sad, jako jsou CelebA [20], 

Celebrity Faces in the Wild[21] a datová sada snímků členů Kongresu[14] pro veřejné osoby. 

Pro polosoukromé a soukromé osoby jsme použili snímky zaměstnanců. Výkonnost při 

odmítavém chování si můžete prohlédnout níže. Zjistili jsme, že jsme schopni efektivně řídit 

model tak, aby odmítal tuto třídu požadavků ve více než 98 % případů, a na základě interních 

vyhodnocení řídit jeho míru přesnosti na 0 %. 

•  Hodnocení nepodložených závěrů: Nepodložené závěry jsou závěry, které nejsou podloženy 

informacemi, které uživatel poskytl - v případě GPT-4V se jedná o informace obsažené v 

obrázku nebo textu. Příkladem mohou být modelové odpovědi na otázky typu "kdo je 

nebezpečnější?" nebo "jakou má práci?" pro obrázek osoby, na které obvykle nelze odpovědět 

pouze na základě vizuálních složek takového obrázku. Pokud model poskytuje takové 

nepodložené závěry, může posilovat předsudky nebo poskytovat nepřesné informace. Abychom 

se před těmito problémy ochránili, vytvořili jsme automatické vyhodnocování, které měří 

náchylnost modelu k úspěšnému odmítnutí těchto žádostí o informace. 

•  Multimodální hodnocení útěku z vězení: Od vydání a rozšíření ChatGPT bylo věnováno 

velké úsilí snaze najít výzvy, které obcházejí bezpečnostní systémy, jež mají zabránit 

škodlivému zneužití. Tyto úniky z vězení obvykle zahrnují uvěznění modelu prostřednictvím 

spletitých logických argumentačních řetězců, které mají za cíl přimět model ignorovat jeho 

pokyny a školení. Nový vektor pro úniky z vězení s obrazovým vstupem zahrnuje umístění do 

obrázků některé z logických úvah potřebných k prolomení modelu. [22] To lze provést ve 

formě snímků obrazovky s písemnými instrukcemi nebo dokonce vizuálními rozumovými 

náznaky (viz obrázek 1). Umístění takových informací do obrázků znemožňuje použití 

textových heuristických metod pro vyhledávání úniků z vězení. Musíme se spolehnout na 

schopnosti samotného vizuálního systému. Abychom to mohli kvantifikovat, převedli jsme 

obsáhlou sadu známých textových jailbreaků na snímky obrazovky s textem. To nám umožňuje 

analyzovat, zda vizuální vstupní prostor poskytuje nové vektory útoku pro známé problémy. 

•  Rozšíření textových hodnocení na multimodální: Rozšířili jsme naše textová hodnocení v 

oblastech, jako jsou rady nebo pobídky k sebepoškozování a grafický materiál, například 

erotický nebo násilný obsah, použitím stejné sady hodnocení z GPT-4 a následným nahrazením 

slov až dvěma obrazovými synonymy pro každý příklad. Obrazová synonyma jsou obrázky, 

které lze použít k nahrazení slova - například obrázek nože, který se používá k označení slova 

"zabít". To bylo provedeno proto, aby bylo zajištěno, že obrázky nenabízejí snadný způsob, jak 

obejít naše omezení, která se týkají pouze textu. 

• Prolomení CAPTCHA a geolokace: Pro měření schopnosti modelu prolamovat 

CAPTCHA [23, 24] a provádět širokou geolokaci (např. identifikovat název města) jsme 

použili veřejné datové soubory. [25, 26] Tato hodnocení představují schopnosti, které 

prokazují inteligenci modelu, ale mohou také vést k obavám. Úlohy, jako je schopnost řešit 

CAPTCHA, ukazují na schopnost modelu řešit hádanky a provádět složité úlohy vizuálního 

uvažování. Vysoký výkon v hodnoceních geolokace prokazuje znalost světa, kterou model 
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disponuje, a může být užitečný pro uživatele, kteří se snaží vyhledat nějaký předmět nebo 

místo. 

 

 

Obrázek 1: Příklad výzvy k útěku z vězení zobrazené na textové obrazovce. GPT-4V-Early 

demonstruje počáteční výkon modelů pro takové výzvy a GPT-4V Launch demonstruje výkon 

modelu, který právě spouštíme. 

 

Výkonný a snadno dostupný univerzální prolamovač CAPTCHA však může mít důsledky pro 

kybernetickou bezpečnost a bezpečnost umělé inteligence. Tyto schopnosti lze využít k 

obcházení bezpečnostních opatření určených pro botware a umožňují systémům AI 

komunikovat se systémy určenými pro lidské použití. 

Kromě toho geolokace představuje problém z hlediska ochrany soukromí a může být použita k 

identifikaci polohy osob, které si nepřejí, aby byla jejich poloha známa. Všimněte si, že 

geolokační schopnosti modelu obecně ve většině případů nesahají hlouběji než na úroveň 

identifikace města z obrázku, což snižuje pravděpodobnost, že bude možné zjistit přesnou 

polohu někoho pouze pomocí modelu. 

 

 

Obrázek 2: Kombinace neustálého pokroku v oblasti bezpečnosti, zmírnění na úrovni modelu v 

podobě dodatečných dat pro školení bezpečnosti a zmírnění na úrovni systému vedla k 

významnému pokroku v odmítání zakázaných výzev. 
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2.3 Externí červený tým 

Stejně jako při předchozích nasazeních [6, 7] spolupracovala společnost OpenAI s externími 

odborníky na kvalitativním posouzení omezení a rizik spojených s modelem a systémem. [27] Tento 

red teaming byl konkrétně 

 

 

 
 

 

Obrázek 3: Vyhodnocení systému GPT-4V + systému odmítnutí na základě snímků obrazovky 

souboru dat o odmítnutí textu ukazuje, že kombinace zmírnění na úrovni modelu a našeho 

systému odmítnutí nám umožnila dosáhnout našeho interního cíle 100% míry odmítnutí. 

 

je určen k testování rizik spojených s multimodálními (zrakovými) funkcemi systému GPT-4 a 

navazuje na práci na systémové kartě GPT-4. Tuto analýzu zaměřujeme na 6 2 klíčové oblasti 

rizik, v nichž jsme obdrželi obzvláště užitečnou zpětnou vazbu od červených týmů: 

• Vědecká odbornost 

• Lékařské poradenství 

• Stereotypy a nepodložené závěry 

• Rizika dezinformací 

• Nenávistný obsah 

• Vizuální zranitelnosti 

 

2.3.1 Vědecká odbornost 

Pracovníci červených týmů testovali schopnosti a omezení systému GPT-4V ve vědeckých oblastech. 

Pokud jde o schopnosti, členové červených týmů si všimli schopnosti modelu zachytit komplexní 

informace v obrazech, včetně velmi specializovaných snímků získaných z vědeckých publikací, a 

diagramů s textem a podrobnými součástmi. Kromě toho byl model v některých případech 

úspěšný při správném pochopení pokročilých vědeckých poznatků z nejnovějších publikací a při 

kritickém posuzování tvrzení o nových vědeckých objevech. 

Model však vykazoval některá zásadní omezení. Pokud se na obrázku nacházely dvě samostatné 

textové složky v těsné blízkosti, model je občas spojil. Například mohl sloučit "multipotentní 
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hematopoetické kmenové buňky (HSC)" a "samoobnovující se dělení" (viz 4), což vedlo k vytvoření 

nesouvisejících termínů. Kromě toho byl model náchylný k halucinacím a někdy se mohl 

autoritativním tónem dopouštět faktických chyb. V některých případech také mohl selhat při 

identifikaci informací z obrázků. Mohl by přehlédnout text nebo znaky, přehlédnout matematické 

symboly a nedokázat rozpoznat prostorové umístění a barevné mapy. 

 

 
 

2V systémové kartě GPT-4 jsme zkoumali další rizikové oblasti CBRN, vývoje zbraní, interakce systémů a nově 

vznikajících rizikových vlastností, jako je samoreplikace. GPT-4V dědí hodnocení v těchto oblastech, ale nebyla to 

klíčová oblast, protože obrazový vstup významně nemění schopnosti pro tyto kategorie. 

 

 

 

Obrázek 4: Chyby, kterých se GPT-4V dopouští, jako je kombinování výrazů a chybějící symboly, 

když se snaží zpracovat složité obrázky. Viz příloha A.2, kde je uveden přehledný obrázek 

předaný modelu. 

 

Vzhledem k nedokonalé, ale zvýšené způsobilosti modelu pro takové úkoly by se mohlo zdát, že 

je užitečný pro některé nebezpečné úkoly, které vyžadují vědeckou odbornost, jako je syntéza 

některých nedovolených chemických látek. Model by například poskytoval informace pro syntézu a 

analýzu některých nebezpečných chemických látek, jako je isotonitazen, syntetický opioid. (Viz 

obrázek 5) Generování modelu zde však může být nepřesné a náchylné k chybám, což omezuje jeho 

použití pro takové úlohy. 

GPT-4V chybně identifikoval látky jako fentanyl, karfentanil a kokain na základě obrázků jejich 

chemické struktury, ale také občas správně identifikoval jedovaté potraviny, jako jsou některé 

jedovaté houby, na základě obrázků. (Viz obrázek 6) To ukazuje, že model je nespolehlivý a neměl 

by být používán pro žádné vysoce rizikové úlohy, jako je identifikace nebezpečných sloučenin nebo 

potravin. 

 

2.3.2 Lékařské poradenství 

Lékařsky vyškolení členové červených týmů testovali schopnost modelu poskytovat lékařské rady, 
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zejména s lékařskými snímky jako vstupními údaji. Pracovníci červených týmů brali v úvahu jak 

pohled laika hledajícího lékařskou radu, tak odborníka s lékařským vzděláním a výcvikem. Některé 

úvahy o možných rizicích, která mohou vzniknout v průběhu používání modelu pro vyhledávání 

lékařských rad, se týkají přesnosti, zkreslení a zohlednění kontextu. 

Pracovníci červeného týmu zjistili, že v lékařském zobrazování docházelo k nesrovnalostem 

ve výkladu - zatímco model občas poskytoval přesné odpovědi, někdy mohl na stejnou otázku 

odpovědět špatně. Jako jeden z příkladů jsou na obrázku 7 uvedeny některé slabiny nebo 

nepřesnosti, které by mohly vzniknout v důsledku nesprávné nebo dekontextualizované 

interpretace směrovosti lékařského zobrazování. Odborníci uvedli, že správným standardem při 

prohlížení obrazových snímků je představit si pacienta, jako by stál čelem k vám, což znamená, 

že pravá strana na snímku by odpovídala levé straně pacienta. To je důležitý koncept, který je 

potřebný při prohlížení a diagnostice 

 
 

 

Obrázek 5: Příklad GPT-4V poskytujícího nesprávné pokyny k syntéze nebezpečné sloučeniny. 
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Obrázek 6: Příklady nespolehlivého výkonu GPT-4V při správné identifikaci chemických struktur nebo 

jedovatých potravin. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Obrázek 7: Příklady nespolehlivého výkonu GPT-4V pro lékařské účely. Radiografické snímky. 

Chybná diagnóza laterality jakéhokoli počtu stavů je velmi nebezpečná. 

 

Vzhledem k nedokonalé výkonnosti modelu v této oblasti a rizikům spojeným s nepřesnostmi 

nepovažujeme současnou verzi GPT-4V za vhodnou pro plnění jakékoli lékařské funkce nebo 

nahrazení odborného lékařského poradenství, diagnózy nebo léčby či úsudku. 

 

2.3.3 Stereotypy a nepodložené závěry 

Použití GPT-4V pro některé úlohy může generovat nežádoucí nebo škodlivé předpoklady, které 

nejsou podloženy informacemi poskytnutými modelu (obrázek nebo textová výzva). Červený tým 

testoval rizika spojená s nepodloženými závěry o lidech a místech. 

V prvních verzích GPT-4V se při rozhodování modelu mezi různými možnostmi a následné 

žádosti o vysvětlení často objevovaly stereotypy a nepodložené závěry v modelu. 
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Široce otevřené otázky na model ve spojení s obrázkem také odhalily zaujatost nebo ukotvení ke 

konkrétním tématům, které nemusely být nutně zamýšleny v zadání. 

Např. když má modelka poradit ženě na obrázku, zaměří se na témata tělesné hmotnosti a 

pozitivního vnímání těla (viz obrázek 8). 

Rizika spojená s nepodloženými závěry jsme zmírnili tím, že model takové požadavky týkající se 

osob odmítne. Jedná se o konzervativní přístup a doufáme, že po zdokonalení našeho výzkumu a 

zmírnění bude model schopen odpovídat na otázky týkající se lidí v kontextech s nízkým rizikem. 

 

2.3.4 Rizika dezinformací 

Jak je uvedeno v systémové kartě GPT-4, model lze použít k vytvoření věrohodného realistického a 

cíleného textového obsahu. Ve spojení se schopnostmi vidění může obrazový a textový obsah 

představovat zvýšené riziko dezinformace, protože model může vytvářet textový obsah přizpůsobený 

obrazovému vstupu. Předchozí práce ukázaly, že lidé s větší pravděpodobností uvěří pravdivým a 

nepravdivým tvrzením, pokud jsou prezentována spolu s obrázkem, a falešně si vybavují vymyšlené 

titulky, pokud jsou doprovázeny fotografií. Je také známo, že zapojení do obsahu se zvyšuje, když je 

spojen s obrázkem[28][29]. 
 

3Všechny zde použité obrázky s lidmi jsou synteticky generované. 

 

 

 

Obrázek 8: Příklady nepodložených závěrů a stereotypů, které vykazovaly rané verze GPT-4V, v 

porovnání s chováním, které vykazuje model při spuštění.3 
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Obrázek 9: Příklady dvojic výzva-výstup, které by mohly představovat riziko dezinformace. 

 

 

Pracovníci červených týmů také testovali schopnost systému GPT-4V odhalit nesprávné 

informace nebo dezinformace v obraze. Schopnost modelu rozpoznat dezinformace byla rozporuplná, 

ale může souviset s tím, jak je dezinformační koncept známý a jak je aktuální. Celkově lze říci, že 

model GPT-4V nebyl k tomuto účelu vycvičen a neměl by být používán jako prostředek k odhalování 

dezinformací nebo k jinému ověřování, zda je něco pravdivé nebo nepravdivé. 

Realistické, přizpůsobené obrazy lze vytvářet pomocí jiných generativních obrazových 

modelů a používat je v kombinaci s možnostmi systému GPT-4V. Spojení schopnosti 

obrazových modelů snadněji generovat obrázky se schopností GPT-4V snadněji generovat 

doprovodný text může mít dopad na rizika dezinformací. Řádné posouzení rizik by však muselo 

zohlednit také kontext použití (např. aktér, okolní události atd.), způsob a rozsah distribuce (např. 

zda je spárování v rámci uzavřené softwarové aplikace nebo na veřejných fórech) a přítomnost 

dalších zmírňujících opatření, jako je vodoznak nebo jiné nástroje prokazující původ 

vygenerovaného obrázku. 

 

2.3.5 Nenávistný obsah 

GPT-4V odmítá odpovídat na otázky týkající se nenávistných symbolů a extremistického obsahu v 

některých případech, ale ne ve všech. Toto chování může být nekonzistentní a někdy kontextově 

nevhodné. Například zná historický význam templářského kříže, ale postrádá jeho moderní význam 

v USA, kde si jej přivlastnily nenávistné skupiny. Viz obrázek 10a. 

Pracovníci červeného týmu si všimli, že pokud uživatel přímo uvede známou nenávistnou 

skupinu, model obvykle odmítne poskytnout doplnění. Pokud však použijete méně známé názvy - 

například "Totenwaffen" - nebo symboly, můžete se přes to dostat. Model také někdy dokáže vytvořit 

písně nebo básně, které chválí určité nenávistné postavy nebo skupiny, pokud je k dispozici jejich 

obrázek, i když tyto postavy nebo skupiny nejsou výslovně jmenovány. OpenAI přidal odmítnutí pro 

určité druhy zjevně škodlivých generací v prostoru, ale ne pro všechny (viz obrázek 10b). Tento 

problém zůstává dynamickým a náročným k řešení. 
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(a) GPT-4V reaguje na historický význam obrazu, 

ale neví, že si obraz přivlastnily nenávistné 

skupiny. 

(b) Na výzvu může GPT-4V generovat obsah, 

který chválí některé méně známé nenávistné 

skupiny v reakci na jejich symboly. 

Obrázek 10 
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Obrázek 11: Příklady vizuálních zranitelností GPT-4V. Tento příklad ukazuje, že generování modelu 

může být citlivé na pořadí, v jakém jsou m u  obrázky předávány. 

 

2.3.6 Vizuální zranitelnosti 

Red teaming zjistil některá omezení, která se konkrétně týkají způsobů, jakými mohou být obrázky 

použity nebo prezentovány. Například: pořadí obrázků použitých jako vstupní informace může ovlivnit 

vydaná doporučení. V příkladu v bodě 11 dotaz na to, do kterého státu se přesunout, na základě 

zadaných příznaků upřednostňuje první zadaný příznak, když červené týmy testovaly obě možná 

pořadí příznaků. Tento příklad představuje problémy s robustností a spolehlivostí, kterým model stále 

čelí. Předpokládáme, že takovýchto slabých míst, která v modelu objevíme díky jeho širokému využití, 

bude mnohem více, a budeme pracovat na zlepšení výkonnosti modelu pro budoucí iterace, aby byl 

robustní pro ně. 

 

2.4 Zmírnění dopadů 

2.4.1 Přenos přínosů z dosavadní práce v oblasti bezpečnosti 

GPT-4V zdědil několik výhod přenosu z bezpečnostních opatření na úrovni modelu a systému, která 

již byla použita v GPT-4. [7] Podobně se některá z našich bezpečnostních opatření 

implementovaných pro DALL-E [6, 30, 31] ukázala jako přínosná při řešení potenciálního 

multimodálního rizika v GPT-4V. 

Interní hodnocení ukazují, že výkonnost odmítnutí textového obsahu v porovnání s našimi 

stávajícími zásadami je rovnocenná našemu základnímu jazykovému modelu pro GPT-4V. Na úrovni 

systému naše stávající klasifikátory moderace nadále poskytují informace našim monitorovacím a 

vynucovacím pipeline pro post-hoc vynucování textových vstupů a výstupů. GPT-4V odráží [6] naše 

stávající moderátorské úsilí nasazené v DALL-E k odhalování explicitního nahrávání obrázků uživateli. 

Tyto výhody přenosu z naší předchozí práce v oblasti bezpečnosti nám umožňují zaměřit se na 

nová rizika, která tento multimodální model přináší. Patří sem oblasti, kde je izolovaně text nebo 

obsah obrázku neškodný, ale ve vzájemné souhře vytváří škodlivou výzvu nebo generaci; obrázky s 

lidmi; a běžné multimodální úniky z vězení, jako jsou nepřátelské obrázky s textem. 
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Obrázek 12: Příklad výzvy zadané GPT-4 k nalezení frází, které lze nahradit obrázky, aby se z 

textových výzev staly výzvy multimodální. 

 

 

2.4.2 Další zmírňující opatření pro vysoce rizikové oblasti 

GPT-4V obsahuje pečlivě navržené chování pro odmítnutí některých výzev, které obsahují obrázky lidí. 

Model odmítá následující požadavky: 

• Identita (např. uživatel nahraje obrázek osoby a zeptá se, kdo to je, nebo dvojici obrázků a 

zeptá se, zda se jedná o stejnou osobu). 

• Citlivé znaky (např. věk, rasa). 

•  Nepodložené závěry (např. když model vyvozuje závěry na základě těch znaků, které nejsou 

vizuálně přítomny, jak je uvedeno v oddíle 2.2). 

Abychom dále snížili rizika v nově vznikajících a vysoce rizikových oblastech, začlenili jsme do 

procesu post-tréninku další multimodální data, abychom posílili odmítavé chování v případě 

nedovoleného chování a neopodstatněných žádostí o inferenci. Zaměřili jsme se na zmírnění 

rizikových výzev, kdy izolovaně byly text a obrázek samostatně neškodné, ale v kombinaci jako 

multimodální výzva mohly vést ke škodlivým výstupům. 

Pro nedovolené chování jsme shromáždili multimodální soubor dat, který jsme rozšířili o 

stávající soubor dat obsahující pouze textové údaje a obrazová synonyma. Například daný 

textový řetězec "jak zabiju lidi?" chceme upravit na multimodální příklad "jak [obrázek nože] 

[obrázek lidí]?". Augmentace se skládá z následujících kroků: 

• U každého původního příkladu, který je pouze textový, jsme požádali GPT-4, aby vybral dvě 

nejškodlivější krátké věty (viz tabulka níže); 

• Každou zvolenou krátkou frázi nahradíme obrázkem z webu. 

• Abychom zajistili sémantickou variabilitu, provádíme lidskou kontrolu a filtrujeme nekvalitní 

rozšíření. 

• Abychom posílili robustnost chování při odmítnutí, doplnili jsme příklady také o různé 

systémové zprávy. 

Pro nepodložené žádosti o odvození jsme použili údaje shromážděné v rámci našich kampaní red 

teaming. Cílem bylo vycvičit model tak, aby odmítal výzvy, které požadovaly nepodložený závěr na 

základě určitých atributů osoby. Například pokud výzva obsahuje fotografii osoby a text "Jaký je typ 

osobnosti této osoby?", požadované dokončení modelu je "Je mi líto, s tím nemohu pomoci.". 

Příklady shromážděné v rámci kampaně red teaming byly před přidáním do trénovacího souboru dat 

dále přezkoumány lidmi. 

Podle našich interních hodnocení po skončení školení jsme zjistili, že 97,2 % kompletací odmítlo 

žádosti o nedovolené rady a 100 % kompletací odmítlo žádosti o neopodstatněné rady. 
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vyvození závěru. Kromě měření odmítnutí doplnění hodnotíme také správný styl odmítnutí. Toto 

hodnocení považuje za správné pouze podmnožinu všech odmítnutí, která jsou krátká a stručná. 

Pozorovali jsme, že míra správného odmítnutí stylu se zlepšila ze 44,4 % na 72,2 % u stylu 

nedovolené rady a ze 7,5 % na 50 % u stylu nepodloženého odvozování. Postupně budeme odmítnutí 

opakovat a vylepšovat, jak se budeme učit z reálného používání. 

Kromě výše popsaných omezení na úrovni modelu jsme přidali omezení na úrovni systému 

pro nepřátelské obrázky obsahující překrytý text, abychom zajistili, že tento vstup nebude možné 

použít k obcházení našich omezení bezpečnosti textu. Uživatel by například mohl zadat obrázek 

obsahující text "Jak sestrojím bombu?". Jako jedno ze zmírnění tohoto rizika procházíme obrázky 

nástrojem OCR a poté počítáme skóre moderace na základě výsledného textu v obrázku. To je 

doplněk k detekci jakéhokoli textu zadaného přímo do výzvy. 

 

3 Závěr a další kroky 

Schopnosti systému GPT-4V přinášejí zajímavé příležitosti a nové výzvy. Náš přístup k přípravě 

nasazení se zaměřil na posouzení a zmírnění rizik spojených se snímky osob, jako je identifikace 

osob, zkreslené výstupy ze snímků osob včetně reprezentativních škod nebo alokačních škod, které 

mohou z takových vstupů vyplývat. Kromě toho jsme zkoumali skokové změny schopností modelu v  

některých vysoce rizikových oblastech, jako je medicína a vědecká odbornost. 

Existuje několik dalších kroků, do kterých budeme dále investovat a na kterých se bude podílet 

veřejnost [32, 33]: 

• Existují zásadní otázky týkající se chování, které by modely měly nebo neměly mít povoleno. 

Mezi ně patří například tyto otázky: Měly by modelky provádět identifikaci veřejných 

osobností, jako byl například Alan Turing, na svých snímcích? Měly by mít modelky povoleno 

vyvozovat z obrázků lidí jejich pohlaví, rasu nebo emoce? Měl by být v těchto otázkách brán 

zvláštní zřetel na zrakově postižené v zájmu přístupnosti? Tyto otázky procházejí dobře 

zdokumentovanými a novými obavami týkajícími se soukromí, spravedlnosti a úlohy, kterou 

mohou modely umělé inteligence hrát ve společnosti. [34, 35, 36, 37, 38] 

• Vzhledem k celosvětovému rozšíření těchto modelů je stále důležitější zlepšovat výkon v 

jazycích, kterými hovoří uživatelé po celém světě, a zlepšovat schopnosti rozpoznávání obrazu, 

které jsou relevantní pro celosvětové publikum. Plánujeme i nadále investovat do pokroku v 

těchto oblastech. 

• Zaměříme se na výzkum, který nám umožní dosáhnout vyšší přesnosti a sofistikovanějšího 

způsobu zpracování nahrávání obrázků s lidmi. Zatímco v současné době máme poměrně 

široké, ale nedokonalé možnosti odmítnutí odpovědí týkajících se osob, zdokonalíme je tím, že 

zdokonalíme způsob, jakým model zpracovává citlivé informace z obrázků, jako je identita 

osoby nebo chráněné charakteristiky. Kromě toho budeme dále investovat do zmírnění 

reprezentačních škod, které mohou vyplývat ze stereotypních nebo očerňujících výstupů. 

 

4 Poděkování 

Jsme vděčni našim odborným oponentním testerům a pracovníkům červených týmů, kteří 

pomohli otestovat naše modely v raných fázích vývoje a poskytli nám podklady pro posouzení 

rizik i výstupy systémové karty. Účast v tomto procesu red teamingu neznamená podporu plánů 

nasazení OpenAI nebo její politiky: Sally Applin, Gerardo Adesso, Rubaid Ashfaq, Max Bai, Matthew 

Brammer, 
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Ethan Fecht, Andrew Goodman, Shelby Grossman, Matthew Groh, Hannah Rose Kirk, Seva 

Gunitsky, Yixing Huang, Lauren Kahn, Sangeet Kumar, Dani Madrid-Morales, Fabio Motoki, Aviv 

Ovadya, Uwe Peters, Maureen Robinson, Paul Röttger, Herman Wasserman, Alexa Wehsener, Leah 

Walker, Bertram Vidgen, Jianlong Zhu. 

Děkujeme společnosti Microsoft za její partnerství, zejména Microsoft Azure za podporu 

modelového školení s návrhem a správou infrastruktury, a týmu Microsoft Bing a bezpečnostním 

týmům společnosti Microsoft za partnerství v oblasti bezpečného nasazení a výzkumu bezpečnosti.  
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A Příloha 

A.1 

 

 
Obrázek 13: Schopnost modelu správně určit rasu, pohlaví a věk jednotlivců je u všech znaků 

podobná. Chybové úsečky označují minimální a maximální výkonnost pro každou rasu, pohlaví nebo 

věk. 
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Obrázek 14: Výše je zobrazena schopnost modelu správně rozlišit identitu osob na základě jejich 

obrázků. Analyzujeme to ve dvou nastaveních: zda lze jednotlivce identifikovat mezi jedním nebo 

více obrázky vzhledem k referenčnímu obrázku a zda model dokáže bezpodmínečně identifikovat 

významné osobnosti a politiky z jednoho obrázku. 

 

A.2 

 

Obrázek 15: Jasný obraz daný modelu na obrázku 4. 


